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1

Introduccion

Este manual describe el uso y las funciones del programa Digital Signature
Calculator (DSC), versién 3.1.

DSC es un programa que calcula la huella digital (signature) de archivos
almacenados en una computadora. A través de la huella digital de un
archivo se puede conocer el estado de su integridad, comparando el
resultado obtenido con otro previamente conocido. Si ambos resultados
concuerdan podemos decir que el archivo analizado no ha sufrido
alteraciones o0 que es una copia idéntica del archivo maestro utilizado para
establecer el patron.

La huella digital es un niumero que suele ser expresado como cadena de
caracteres hexadecimales, calculado utilizando toda la informacién binaria
contenida en el archivo (que a su vez puede ser interpretada como una
secuencia de numeros, sin importar el contenido o la naturaleza de la
informacién guardada en el archivo) y una formula matematica que utilice
toda la informacion del archivo. La férmula matematica puede ser elegida,
de manera que tendremos muchos tipos de huellas digitales. Cada uno de
estos tipos de huellas digitales ofrecera diferentes grados de efectividad en
su misién de ayudarnos a determinar la validez de un archivo. A esta
férmula matematica se le llama también Algoritmo, por cuanto va a ser
implementada en un programa de computadora.

1.1 Descripcion de los algoritmos implementados en DSC

Entre los algoritmos mas utilizados y presentes en DSC para calcular
huellas digitales tenemos:

= Checksum. Estrictamente hablando, este algoritmo matematico no
es considerado como un algoritmo util para el célculo de huellas
digitales. Consiste en la suma simple de cada byte que compone el
archivo, truncado en un numero especifico de bits (por ejemplo, 16 o
32). El resultado final de toda la suma es el numero que se
considera como huella digital. Es muy facil de implementar y muy
rapido debido a que una de las instrucciones mas elementales de
cualquier computadora es la suma. Sin embargo, no es seguro
porque una de las propiedades basicas de la suma es la no
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importancia del orden de los sumandos en el resultado final. Un byte
errado o alterado puede ser compensado en otro lugar y la suma no
se altera. Es utilizado en situaciones en donde la velocidad de
calculo es lo mas importante y en donde se pueden tolerar fallas en
archivos alterados que son reportados como validos por el algoritmo.

CRC-32. Significa Checksum Redundante Ciclico de 32 bits.
Consiste en operaciones realizadas bit a bit a grupos de datos
provenientes del archivo bajo analisis. La huella se va calculando
considerando el residuo de una division binaria de la cadena de
datos con una cadena predeterminada llamada “polinomio”. Este
algoritmo es bastante rapido porque se implementa con funciones
basicas de cémputo como la suma y las operaciones bit a bit. Tiene
un gran uso en los protocolos de telecomunicaciones al validar
tramas relativamente cortas de datos.

Validator-32. Es una variante del CRC-32 ofrecida por la empresa
Dataman en sus equipos de calculo de huellas digitales de
memorias EPROM.

SHA-1. Es un algoritmo de calculo de huellas digitales creado para
servir como un mecanismo confiable de validacion de datos. Fue
creado por NIST y presentado como el Estandar FIPS-180. Consiste
en una huella digital compleja de 140 bits, Calculada mediante un
algoritmo que es de conocimiento publico. Es el medio mas efectivo

1.2 Caracteristicas presentes en DSC v3.01

Versién para Windows 9x/Me/2000/XP.

Disponible en forma gratuita.

Calcula Checksum, CRC-32, Validator-32 y SHA-1.

Genera reportes en archivo de texto, en texto simple o espaciado por
tabulaciones.

Consulta de resultados obtenidos contra una base de datos.
Insercién de los resultados obtenidos en una base de datos.

1.3 Aviso importante sobre el acceso a bases de datos

Lea cuidadosamente las instrucciones referentes al acceso a bases de
datos. El uso indebido de este programa podria causar danos a la base
de datos utilizada, generar registros innecesarios o duplicar los mismos.
Debido a que los procesos referidos a las bases de datos se realizan en
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bloques, es probable que alguna informacion sea agregada cuando ya
existia en la base de datos.

Para utilizar las caracteristicas de acceso a bases de datos
es necesario contar con los permisos necesarios de lectura
(para comparacién de huellas digitales) y escritura (para
anadir registros a la base de datos). Esos permisos
(usuarios y claves de acceso) deben ser entregados por el
administrador de la base de datos.

La configuracion del programa para realizar consultas e
insercibon de campos en la base de datos requiere
informaciéon acerca del disefio de la misma. Consulte al
administrador de su base de datos acerca de los nombres
de tablas, campos y del disefio en general antes de intentar
utilizar estas caracteristicas de DSC.

1.4 Términos utilizados

= Huella digital. Nimero que suele ser expresado como cadena de
caracteres hexadecimales que se interpreta como el resumen o cantidad
representativa de todo un archivo de datos.

= Checksum. Algoritmo que consiste en la suma de los bytes de un
archivo.

= CRC-32. Algoritmo de verificacion utilizado en telecomunicaciones.

= Validator-32. Variante del algoritmo CRC-32 presentado por la empresa
Dataman en sus equipos verificadores de memorias.

= SHA-1. Algoritmo para huellas digitales creado por NIST.

= Base de datos. Coleccidn organizada de datos. Las mas utilizadas son
las bases de datos relacionales, formadas por tablas definidas por
campos. La informacién contenida en los campos para un mismo
elemento definen un registro. Se puede visualizar a los campos como las
columnas de una tabla y a los registros como las filas.

» Permiso de acceso. Elementos secretos (usuario-contrasefia) que
permiten el acceso a cierta informacion.

= Registros de datos. Grupo de campos de datos que componen la
unidad independiente mas pequefa y completa de datos.

= Campos de datos. Cada una de las piezas de informaciéon. Cada campo
tiene una estructura y significado independiente.
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2 Calculo de huellas digitales y opciones
basicas

El célculo de huellas digitales con DSC es muy sencillo. La interfase de
usuario contiene todas las opciones disponibles en forma de botones:

Seleccionar archivos |

Mo e ha seleccionado archivos

Calculo y Verificacion | Actualizar Base de Datos

— Encabezado opcional para el informe
™ Campos separados por tabulacién
Archivo | Tamsfio | Checksum | CRC3Z | alidatorzz | SHa-1 |
Calcular huellas digitales Comparar con Baze de Datos
Acerca de DSC | S alir |

Figura 1. Ventana principal de DSC

2.1 Calculo de huellas digitales

Para el célculo simple de huellas digitales debe seguir los siguientes
pasos:

= Seleccione la solapa “Calculo y Verificacién”.

» En el campo “Encabezado opcional para el informe” puede ser
llenado con cualquier texto. El reporte final que se genera incluira
el contenido de esta linea.

» La opcién “Campos separados por tabulaciéon” afecta la manera en
que se generara el reporte final en archivo de texto. Cuando esta
opcidon no estd marcada se genera un reporte simple en el que se
presentan los resultados en varias lineas. Cuando la opcién esta
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marcada, se genera una sola linea para cada archivo analizado,
con los resultados de cada huella digital separados por simbolos
de tabulacion. Este ultimo formato es util cuando se quiere importar
estos datos a alguna aplicacion, como por ejemplo, hojas de
calculo.

Presione el boton “Seleccionar archivos”, una ventana de dialogo
estandar del sistema aparecera para seleccionar los archivos a
analizar. Puede seleccionar mas de un archivo a la vez, utilizando
las teclas SHIFT o CTRL mientras realiza la seleccion.

| FILEMAST-03.bin
| F1LEMAST-04.bin
| FILEMAST-05.bin

Horbre de I"FILEMI—‘-.ST-EH bin' "FILEMAST 02 bin'* "FILE Abrir I

archivo:

Tipo de ITDdDS loz archivos [7.%)] j Cancelar |

archivos:

[ Abrir coma zélo lectura

4

Figura 2. Seleccion de archivos

En este punto aparecera un texto indicando el numero de archivos
que se han seleccionado y la carpeta. Basta con presionar el boton
“Calcular huellas digitales” para empezar con los célculos.

El tiempo de procesamiento depende del tamafo de los
archivos seleccionados y de la velocidad de la computadora
que ejecuta la aplicacion.

Cuando la aplicacion termina el célculo de las huellas digitales se
muestran los resultados en pantalla de la siguiente manera:

Nombre del archivo seleccionado.
Tamano en bytes.

Checksum.

CRC-32.

Validator-32.

SHA-1

O O O O O O
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Seleccionar archivos Configuracian |

5 ficheros selecoionados en el directarnio C:htest

Calculo y Verficacion | Actualizar Base de Datos I

— Encabezado opcional para el informe

¥ Campos separados por tabulacidn

Aychiva | Tamafio | Checksum | CRC32 | validator3z | SHA-T

BAFILEMAST OTbin 1048578 OO6212F3 GACE4138  BACE4138  BAF4 2dFA COSC 2FES 1F42 BFGd EE
FILEMAST-02bin 1048576  O079958C  384071b4  3A4071b& 9554 FIC7 C235 F25F 1894 7405 67
FILEMAST-O3bin 1048576 OBGF7dSF 13756539 13766639 0d2F 2326 E15F 1FG4 5906 8422 CFF
FILEMAST-D4bin 1048576  0B3bCE95  EdCA4Z29  EHCA4Z2S  7COF 5346 2453 F849 55EC C596 Ch
EAFILEMAST 05 bin 1048576 OFCOF277 1ADd1434  1ADH1434  1dF2 b3ES ChE4 GOb0 FEAT 534C 99

4] | i

Comparar con Base de Datos

Calcular huellaz digitales

Acercade DSC | S &lir |

Figura 3. Finalizacion del calculo de huellas digitales

El simbolo de interrogaciéon acompana a cada resultado obtenido
porque hasta este punto, no se ha comparado la huella digital
obtenida con ningun otro tipo de datos. Pese a esto, el resultado
mostrado corresponde a las huellas digitales de los archivos

seleccionados.

2.2 Verificando el archivo de reporte

En la carpeta donde se encuentran los archivos seleccionados se
generara un reporte en la forma de un archivo de texto. El nombre
generado para el archivo de texto tendra la siguiente estructura:

DSC report Friday September 26 2003 1704 10.txt

dia f mes f fechi aﬁof horaen\ %undos

formato 24h

Esta estructura garantiza que el archivo no se sobrescribira si se repite
el célculo sobre archivos contenidos en la misma carpeta.
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El contenido del archivo de reporte dependera del estado de la casilla
“Campos separados por tabulacién” al momento de efectuarse los
calculos. Si la casilla no estaba marcada se genera un reporte simple
similar al que se muestra:

Archivo: FILEMAST-01.bin

Tamano: 1048576

Checksum: 006212F9

CRC32: 8AC64138

Validator32:8AC64138

SHA-1: 6AE4 2dFA C85C 2FE5 1F42 8F6d E652 08CE 34d2 1dcCcC
Archivo: FILEMAST-02.bin

Tamano: 1048576

Checksum: 0079958C

CRC32: 3A4011bA

Validator32:3A4011bA

SHA-1: 8554 F9C7 C235 F25F 189A 7405 673d 13b7 3C23 331b
Archivo: FILEMAST-03.bin

Tamano: 1048576

Checksum: 066F7d6F

CRC32: 13766639

Validator32:13766639

SHA-1: 0d2F 2326 E15F 1F84 59C6 8422 CF5A 6d00 AEbA F2Cd

Si la casilla “Campos separados por tabulacién” estaba marcada, se
generara un informe en el que los campos se encuentran separados por
signos de tabulacion. Este formato es Gtil cuando se quiere importar
estos datos a alguna aplicacion, como por ejemplo, hojas de calculo:

Archivo Tamafo Checksum CRC32 Validator32 SHA-1
FILEMAST-01.bin 1048576 006212F9 8AC64138 8AC64138
6AE4 2dFA C85C 2FE5 1F42 8F6d E652 08CE 34d2 1dcCcC
FILEMAST-02.bin 1048576 0079958C 3A4011bA 3A4011bA
8554 F9C7 C235 F25F 189A 7405 673d 13b7 3C23 331b
FILEMAST-03.bin 1048576 066F7d6F 13766639 13766639
0d2F 2326 E15F 1F84 59C6 8422 CF5A 6d00 AEbA F2Cd
FILEMAST-04.bin 1048576 063bC696 EdACA4229 EHCA4229
7COF 8346 2d53 F849 55EC C596 CblA FF8F 032C 837F
FILEMAST-05.bin 1048576 07C9F277 1A0d1434 1A0H1434
1dF2 b9E8 CbE4 50b0 F6A7 584C 998C dA71 14d5 F702

Si la carpeta en donde se encuentran los archivos
seleccionados tiene establecida la propiedad “Sélo lectura”
(como es el caso de las carpetas almacenadas en CD-
ROMs) no se generaré el archivo de reporte.

LabCert

© 2006 LabCert PUCP - Manual del Usuario ® 9



DIGITAL SIGNATURE CALCULATOR v3.1

2.3 Configurando el idioma de operacion

El botdn “Configuraciéon” presenta la ventana general de configuraciones,
en donde se pueden modificar algunos parametros de operacion de la
aplicacién.

Configuracion : x|

—Acoeso a Baze de Datos

— Inzercidn opcional en la Baze de Datoz—

Maribre de la tabla Agregar tamafio de archiva en el campo:

Tnem_size
I"“E'T":'W I = Cancelar |

Agregar Checksum en el campo:

Campo "Mombre de Memona™

Imem_checksum — Idiarna
|mem_name

Agregar CRC32 en el campo: & Espatal
B sl Imem crod2 *pang
Imem_sha'l = English

Aareqar Walidator32 en el campo:

Imem_validatu:ur32

Figura 4. Ventana de configuracion de la aplicacion

Para realizar el cambio de idioma basta seleccionar entre las dos
opciones presentes: Espariol o Inglés.

Una vez realizada la seleccion del idioma, el botdn “Aceptar” revisara si
ha habido un cambio en la seleccion. De ser el caso se anunciara la
necesidad de reiniciar la aplicacién para que los cambios tengan efecto.
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3 Configuracion para el acceso a bases de datos

DSC v3.1 ha sido disenado para integrar el calculo de huellas digitales de
archivos con el acceso a bases de datos de huellas digitales que permitan
precisar si la huella digital recién calculada se encuentra registrada en la
base, lo que facilita determinar si el archivo analizado puede ser
identificado como conocido (es decir, valido) o desconocido, lo cual puede
ser interpretado como un archivo que no esta registrado en la base de
datos o un archivo registrado pero que al fallar en identificar la huella

digital, se sospecha acerca de su autenticidad.

Para utilizar las caracteristicas de acceso a bases de datos
es necesario contar con los permisos necesarios de lectura
(para comparacién de huellas digitales) y escritura (para
anadir registros a la base de datos). Esos permisos
(usuarios y claves de acceso) deben ser entregados por el
administrador de la base de datos.

La configuracion del programa para realizar consultas e
insercibn de campos en la base de datos requiere
informacién acerca del disefio de la misma. Consulte al
administrador de su base de datos acerca de los nombres
de tablas, campos y del disefio en general antes de intentar

utilizar estas caracteristicas de DSC.

3.1 Configurando la base de datos como Fuente de Datos
ODBC

Debido a que existen muchos tipos de bases de datos (Desde una simple
tabla separada por comas hasta sistemas completos de base de datos
como Oracle, MS Access o0 MySQL) y a que el disefio de una base de
datos puede ser tan variado como disefiadores de bases de datos existen,

se han realizado las siguientes simplificaciones:

El acceso a las bases de datos se realiza utilizando el servicio de
Origenes de Bases de Datos (ODBC) de los sistemas operativos
Windows. A través de este mecanismo se puede conectar con
cualquier motor de bases de datos que cuente con un software de
conexion o “driver ODBC’, con el cual se pueden formular
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consultas al motor de la base de datos utilizando sentencias SQL

estandar.
File Data Source  Machine Data Source |
Data Source Mame | Type | Description -~
dBASE Files User
dBasze Files - Wword User
DreluxeCD User
Encel Files Uszer
FouPro Files - *word User
labcert User MwSUL ODBC 357 Driver DS il
MaIS User SOL Server
M5 Accesz Databaze User =
L PR N =ro = EVO N BN S Hlanr
5 | o
Hew

A Machine Data Source iz specific to this machine, and cannot be shared.
"Uzer'' data sources are specific to a uger on thiz machine, "Svstem' data
sources can be used by all users on this machine, or by a system-wide service.

Arceptar I Cancelar I Apuda |

Figura 5. Seleccion de fuente de datos ODBC

» La administracién de los permisos de acceso de lectura o lectura-
escritura se realizan utilizando la interfase provista por cada
software de conexién al motor de la base de datos.

DSC no interviene en la validacién de los permisos de
acceso a las bases de datos ni almacena dicha
informacién en ninguna manera.

Consulte la informacién del software de conexidon
ODBC de su base de datos acerca de los parametros
que podrian ser requeridos para establecer su base
de datos como una Fuente de Datos ODBC.

3.2 Configuracidén para ejecutar consultas (con permisos de
lectura)

Una vez que se configura una base de datos como Fuente de Datos
ODBC, es necesario contar con la siguiente informacioén acerca del disefio
de la base de datos:

LabCert

© 2006 LabCert PUCP - Manual del Usuario ® 12



DIGITAL SIGNATURE CALCULATOR v3.1

= El nombre de la tabla dentro de la base de datos en donde se
almacena la informacién sobre las huellas digitales.
= El nombre de los campos dentro de la tabla en donde se almacena
la siguiente informacién:
o El nombre registrado del archivo en la base de datos. Por
defecto, este nombre es “mem_name”.
o La huella digital SHA-1. Por defecto, este nombre es
“‘mem_shat”.

DSC realiza la consulta a la base de datos buscando
registros que contengan el campo en donde se
almacena la huella SHA-1 similar a la obtenida en la
verificacion de los archivos.

Con esta informacidon es posible realizar la operacion de
“Compara con una base de datos”, luego de realizar la verificacion
de los archivos.

3.3 Configuracion para la actualizacion de bases de datos
(permisos de lectura y escritura)

Al insertar nuevos registros en la base de datos mediante la
opcion “Actualizar Base de Datos” es posible agregar los
siguientes campos:

= Eltamano del archivo.

= El Checksum del archivo.
» E| CRC-32 del archivo.

= El Validator-32 del archivo.

Estos campos seran agregados siempre y cuando se llene la
casilla correspondiente con el nombre del campo que debe
contener esta informacién. En la ventana de Configuracion se
muestran estos campos bajo el rubro “Insercion opcional en la
Base de Datos”.
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Configuracion

—Acceso & Baze de Datos

Mombre de la tabla

Imemor_u

Campo "Mombre de Memoria”

IITIEI'I'I_I"IaI'ﬂE

Campo "SHA-1"

Imem_sha1

— Ingercion opcional en la Baze de Datos—

Agregar tamafio de archivo en el campo;

Imem_&ize

Agregar Checksum en el campo:

Imem_checksum

Agregar CRC3Z en el campo;

Imem_clcS2

Agregar VY alidator32 en el campo:

Imem_validatanE

Cancelar |

— Idioma

{* Espafiol

(" Endglizh

Figura 6. Campos opcionales para la insercion en la Base de Datos

Los nombres de la tabla y de los campos se almacenan en la
memoria de la computadora, de manera que cada vez que se
utiliza la aplicacion se puede volver a interactuar con la base de
datos sin necesidad de describir esta informaciéon nuevamente.
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4 Comparando un resultado con una base de
datos

Una vez que se ha realizado el célculo de las huellas digitales de uno o
varios archivos puede ser Util comparar la informacion obtenida con otra
almacenada en una base de datos. Con esto, podremos determinar si los
archivos que han sido almacenados estan registrados en la base de datos
o si la huella digital obtenida no es la esperada, con lo que se puede
empezar a dudar de la validez del archivo analizado.

Para aprovechar esta caracteristica incorporada en DSC es
necesario seguir las instrucciones establecidas en el
Capitulo 3 “Configuracién para el acceso a Bases de Datos”.

Luego de calcular las huellas digitales de los archivos seleccionados, cada
resultado es mostrado precedido de un simbolo de interrogacion en un
recuadro verde. Esto indica que las huellas digitales calculadas aun no han
sido comparadas con ninguna fuente de datos.

Para proceder a la comparacion, se deben realizar los siguientes pasos:
= Utilizar el botén “Comparar con Base de Datos”. Esta operacion nos

lleva al cuadro de didlogo del sistema operativo para la seleccién de
una Fuente de Datos ODBC:

Select Data Source ; ed

File Data Source  Machine Data Source |

Data Source Mame | Type | Description =
dBASE Files User
dBaze Files - Word User
Delu=eCD User
Excel Files Uszer
Fo=Pro Files - Waord Uszer
Uszer MpSOL ODBC 251 Driver DSN —
Ml ser SOL Server
MS Access Databaze Uger -
Slisnaml CaniDem Dol mmm, I lomr
il |

A Machine Data Source iz specific ta this machine, and cannat be shared.
"Uszer" data sources are specific to a user on this machine. "System” data
sounces can be uzed by all users on this machine, or by a system-wide service,

Aiceptar I Cancelar | Ayuda |

Figura 7. Seleccion de una Fuente de Datos ODBC
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» Seleccione la Fuente de Datos ODBC que simboliza la base de
datos a consultar. Dependiendo del motor de base de datos
seleccionado y de su software de interfase, podria aparecer alguna
ventana en donde se pueden configurar parametros de acceso,
como por ejemplo, nombres de usuario y claves de acceso a la base
de datos. En la siguiente imagen se muestra la ventana de
configuracion del software de interfase del motor de base de datos
MySQL:

MySQL ODBC 3.51 Driver - DSN Configuration, ¥er: 2 1'

This dialog helps vou in configuring the ODBC Data Source Mame, that you can use to
connect to MuSEL server

—D5M Information

Data Source Name: |laboert

Description: - JMeS0OL ODBC 351 Driver DSH

— MyuS0L Connection Parameter "
Hozt#Server Mame(or [P o [ \A
Database Mame: |laboert M H

Uszer: |dsc-app

Pazeword: |

Part [if not 3306]; | 3306

SAL command on connect: I

Ok I Lancel | Options »> | TestData Sourcel Help |

Figura 8. Ventana de acceso del controlador MySQL

Para utilizar esta caracteristica es necesario que
cuente al menos con una cuenta de usuario y clave
de acceso con permisos de lectura de la tabla dentro
de la base de datos.

= De contar con los permisos necesarios, DSC procede a emitir la
consulta utilizando sentencias SQL estandar.

DSC realiza la consulta a la base de datos buscando
registros que contengan el campo en donde se
almacena la huella SHA-1, similar a la obtenida en la
verificacion de los archivos.

» Los resultados de la busqueda en la base de datos se presentan de
la siguiente manera:

o Los archivos cuya huella digital SHA-1 coincide con el campo
correspondiente de algun registro en la base de datos se
presentan con un signo de confirmacion (v'), en recuadro azul
y se agrega la informacién encontrada en la base de datos
para ese registro del nombre del archivo.
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o Los archivos cuya huella digital SHA-1 no coincide con el
campo correspondiente de ningun registro en la base de
datos se presentan con un signo de negacion (X), en
recuadro rojo y la frase “NO EXISTE”.

Seleccionar archivos Configuracion |

5 ficheros seleccionados en el directorio C:itest

Célcula p Verificacion | Actualizar Base de Datos

Encabezado opcional para el inform

¥ Campos separados por tabulacisn

Archive | Mernaria | Tamafio | Checksun | CRCE2 | walidatorz2 | SHA1

FILEMAST-01.bin ~ HBS-STD-P.. 1048576 006212F9 84CE4138 HACE4138 EAE4 2dFa CREC
FILEM&ST-02bin ~ HES-STD-P.. 1048576 0079958 324071k4 3401 1hd, 8554 FAC7 C235
m FILEM&ST-03.bin ~ NO-EXISTE 1048576 OBEF7dEF 13766639 137BEE39 0d2F 2326 E15F
FILEMAST-D4.bin ~ MAMOOT-A4.. 1043576 0E3bCEIE EdCa4223 EHCA4223 FCOF 8346 2d53
FILEMAST-05.bin -~ MAMOOT-A_.. 1043576 O7CaF277 120d7434 TANH1434 1dF2 b3ES ChE4

Lo | 2

Calcular huellas digitales | Comparar con Base de Datos
Acercade DSC |

Figura 9. Comparacion de resultados con una base de datos

DSC no adiciona o borra ningun registro ni altera ningun
campo de la base de datos cuando se utiliza Unicamente
esta opcion.
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5 Agregando resultados a una base de datos

El proceso de alimentar una base de datos para después realizar consultas
sobre los campos se facilita si se utiliza una Unica herramienta para ambas
tareas.

DSC v3.1 ha sido disefiado para realizar ambas funciones. A través de una
simple consulta SQL de insercion, se puede agregar nuevos registros a
una base de datos que aloja las huellas digitales.

El acceso a bases de datos siempre involucra riesgos en la
seguridad de una organizacién. DSC ofrece la funcionalidad de
consulta a bases de datos utilizando el mecanismo ODBC de
sistemas operativos Windows. Los controladores ODBC para
diferentes motores de bases de datos proveen mecanismos de
seguridad como nombres de usuario, claves de acceso y
conexiones cifradas. Consulte al administrador de su base de datos
acerca de los posibles riegos y parametros de configuracion
necesarios. Consulte también el Capitulo 3 “Configuracion para el
acceso a Bases de Datos”.

5.1 Campos basicos que se agregan por registro

Cada archivo analizado genera la insercidén de un registro en la tabla de la
base de datos configurada. Los campos basicos que se agregan por
registro son:

=  Nombre del archivo.
» Huella digital SHA-1.

En disefos de bases de datos con campos automaticos se observara mas
informacion.

Si el disefio de la base de datos no permite registros vacios que no se
pueden llenar ninguna de estos datos, consulte en los temas “Campos
opcionales” y “Campos adicionales”.
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5.2 Campos opcionales

En cada registro afiadido, se puede llenar campos con la siguiente
informacién:

= Tamano del archivo.
= Checksum del archivo.
» CRC-32 del archivo.
= Validator32 del archivo.

5.3 Campos adicionales

En cada registro anadido se puede llenar hasta dos campos adicionales
con informacion variada, que puede provenir de las siguientes fuentes:

» Texto estatico. Todos los registros anadidos tendran en el nombre
de campo, el texto estatico especificado.

= Valor del registro de otra tabla de datos. Involucra el acceso a una
tercera fuente de informacién (otra base de datos). Para este
acceso hay que repetir todo el mecanismo de validacién y acceso a
una base de datos reconocida como Fuente de Datos ODBC.

En la opcién “Actualizar Base de Datos” de DSC se muestra el area de
configuracion para obtener la informacion para los dos campos
adicionales que se agregaran en cada registro.

Seleccionar archivos | Configuracidn |

5 ficheros seleccionados en el directario C:htest

Calculo y Verificacion  Actualizar Baze de Datos I

—Agregar campos adicionale

Mombre del campo lm Mombre del campo lmem_T
" Walar cormln I ' alor comin |2DDB-D1 13
' Obtener de la siguiente tabla - campo " Obtener de |a siguiente tabla

T: Iclients Golden Investment « i I
er datos | Ainsworth er datos |
(c Icli_name A I I

Agregar a base de datos |

Acerca de DSC |

Figura 10. Actualizacion de base de datos

Para cada uno de los dos campos adicionales se configura lo siguiente:

LabCert

© 2006 LabCert PUCP - Manual del Usuario ® 19



DIGITAL SIGNATURE CALCULATOR v3.1

Nombre del campo: Es el nombre del campo dentro de la tabla a
actualizar.
Opciones para el llenado del campo:

O

O

Valor comun: involucra el uso de un texto estatico, que se
agregara a cada registro.

Obtener de la siguiente tabla-campo: requiere agregar el
nombre de una tabla (T) y de un campo (C). Al proveer esta
informacién y presionar el botén “Ver datos” se abrira la
ventana de diadlogo de Fuentes de Datos ODBC para
seleccionar la fuente de datos apropiada (involucra también
poseer la informacion necesaria de parametros vy
configuraciones, como nombres de usuarios y contrasefas).
En la lista contigua apareceran los datos extraidos de esta
fuente de datos, para seleccionar aquel que sera utilizado en
la operacién de insercién de registros.
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